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基于密码反馈秘密共享的大容量密文域可逆隐藏 

张敏情 1,2，姜超 1,2，狄富强 1,2，蒋宗宝 1,2，张雄 1,2
 

（1. 武警工程大学密码工程学院，陕西 西安 710086；2. 中国人民武装警察部队密码与信息安全保密重点实验室，陕西 西安 710086） 

摘  要：为提高分布式环境下密文域可逆信息隐藏算法的安全性、鲁棒性和嵌入率，提出了一种基于密码反馈秘

密共享的多重嵌入算法。首先，利用秘密共享加密过程中产生的多项式冗余系数进行嵌入；其次，利用秘密共享

的同态加性对秘密份额二次嵌入。实验结果表明，所提算法利用反馈机制提高了秘密共享的扩散特性从而增强了

算法安全性和鲁棒性，在(3,4)和(3,5)门限下，嵌入率分别为 6.00 bpp和 4.80 bpp。所提算法具有安全性高、完全

可逆、嵌入率较大等特点；算法嵌入率不受载体图像影响，仅与算法参数选择有关。 
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Abstract: To improve the security, robustness and embedding rate of reversible hiding in encrypted domain in the dis-

tributed environment, a multiple embedding algorithm based on cipher-feedback secret sharing was proposed. Firstly, the 

additional data were embedded into the polynomial coefficients redundancy generated in the process of secret image 

sharing. Secondly, the extra secrets were embedded by using the additive homomorphism of secret sharing. Experimental 

results demonstrate that a better security and robustness has been obtained by improving the diffusion characteristic of 

secret sharing using the feedback mechanism. In the (3,4) and (3,5) threshold, the embedding rates can reach 6.00 bit per 

pixel and 4.80 bit per pixel respectively. The proposed algorithm can not only maintain the strong security and separabil-

ity, but also obtain a better embedding capacity. Meanwhile, the embedding rate of the scheme is not affected by the car-

rier image and is only related to the selection of algorithm parameters. 
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0  引言 

密文域可逆信息隐藏（RDH-ED, reversible data 

hiding in encrypted domain）
[1]
首先对载体加密，然

后利用载体图像的冗余空间隐藏秘密，不仅可以隐

蔽传输信息，还能可逆提取秘密信息和无失真恢复

原始载体。RDH-ED对于保护信息的安全性、准确

性和完整性具有十分重要的作用。RDH-ED的关键

是生成冗余空间，目前主流的生成冗余方式可分为

加密后生成冗余（VRAE, vacating room after en-
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cryption）、加密前生成冗余（VRBE, vacating room 

before encryption）和加密中生成冗余（VRIE, va-

cating redundancy in encryption）。 

基于 VRAE
[2-10]
的 RDH-ED利用密文图像无损

压缩或同态加密等技术生成冗余，通过修改密文比

特实施嵌入，可实现无损提取和可逆恢复。由于加

密过程破坏了数据之间的相关性，因此密文域冗余

较少，嵌入率（ER, embedding rate）受限，同时存

在载体难以恢复、可分离性差等缺点。基于

VRBE
[11-20]
的 RDH-ED主要通过像素预测、压缩、

编码等技术对原始图像预处理，利用像素间的相关

性产生的冗余空间实施嵌入，其嵌入率通常较大，

但其预处理过程过于烦琐，应用场景受限。 

为解决以上问题，文献[21-22]首次提出基于

VRIE的RDH-ED方案，将LWE（learning with error）

和 R-LWE（ ring-learning with error）算法用于

RDH-ED，通过量化密文空间并利用密文扩展产生

的冗余提升了嵌入率。Huang等
[23]
在加密过程中预

测像素，通过相应的误差修改密文像素以产生冗

余，实现了可逆嵌入。相比于 VRAE 和 VRBE，

VRIE
[24]
直接在加密过程中发掘并利用冗余，可以

将信息隐藏和密码技术有机融合，提高 RDH-ED的

安全性、可逆性以及嵌入率，但是 VRIE 适用的密

码算法有限，设计难度较大。 

以上方案大多适于单一用户，针对当前云环境

的普及应用，设计适于分布式场景的 RDH-ED 是

当前亟待解决的重点问题。秘密共享（SS, secret 

sharing）
[25]
的门限效应使其具有较好的容灾性，适

用于分布式场景。分布式场景下的秘密共享如图 1

所示，云服务器即秘密拥有者将秘密分割成多个秘

密份额，分发至 n个不同用户分布存储，收集任意

大于或等于 k个不同份额可以恢复秘密，否则无法

恢复。 

 

图 1  分布式场景下的秘密共享 

Wu 等
[26]
首次提出基于秘密共享的 RDH-ED

算法，充分发挥了容灾作用。周能等
[27-28]

在秘密

共享的基础上，同时利用同态加法嵌入和差值扩

展嵌入，提升了嵌入率。Ke等
[29]
和 Qin等

[30]
基于

中国剩余定理和秘密共享分别提出的 RDH-ED 具

有较好的可分离性和解密图像质量。王泽曦等
[31]

利用秘密共享加密过程中产生的多项式冗余系数

嵌入信息，进一步提高了嵌入率。Qin 等
[32]
基于

秘密共享提出了 GF（Galois field）(p)和 GF(2
8
)上

的 RDH-ED，具有较低的失真率。为解决传统秘

密共享方案不具扩散特性的缺点，Hua 等
[33-34]

基

于密码反馈秘密共享（CFSS, cipher-feedback se-

cret sharing）提出了 2种 RDH-ED，通过对密文图

像像素值预测编码，实现了较高的嵌入率和安全

性。然而，随着分布式场景下越来越多载体被分

发到云空间，由于分布式存储的脆弱性，图像拥

有者希望在提供隐藏载体的同时，实现版权信息

的嵌入以保护合法权益。针对此问题，张敏情等
[35]

利用多项式秘密共享实现了密文域多重嵌入，分

别利用多项式嵌入和同态嵌入，进一步提高了嵌

入率。将秘密共享应用于密文域可逆信息隐藏，

可以提高算法的容灾性和嵌入率，能够适应分布

式环境的需求。 

然而，以上方案仍存在嵌入容量（EC, em-

bedding capacity）受限，易遭受差分攻击、选择明

文攻击等问题。为此，本文提出了一种基于 CFSS

的多重嵌入算法，首先对置乱后的载体图像分块，

利用 CFSS 对图像块加密，并随机选取上一载体

块的一个份额与下一载体块共同共享，同时利用

多项式的冗余系数嵌入额外信息；然后利用秘密

共享的同态加性，对分割后的秘密份额二次嵌入。

实验结果表明，本文方案具有安全性高、完全可

逆、嵌入率较大等特点。同时，算法嵌入率不受

载体图像影响，仅与算法参数选择有关。 

1  基础知识 

1.1  秘密共享 

Shamir
[25]
提出了基于 Lagrange 插值多项式的

(r,n)秘密共享方案，秘密拥有者通过构建一元多项

式将秘密分成 n 份，接收方收集任意大于或等于 r

个份额即可重构多项式恢复秘密。 

定理 1  任选互不相同的 r 个(xi,w(xi))，可由 

Lagrange插值公式唯一确定 r−1次多项式，即 
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发送方构造 r−1次多项式如下 
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其中，se为秘密，d1,d2,…,dr−1为随机数。发送方计

算秘密份额 si=R(i), i=1,2,…,n，并将 si分发至 n个

不同的用户 Ui。由定理 1可知，收集任意 r个互不

相同的份额 si，即可重构 R(x)，相应地，秘密 se即

可被恢复。 

1.2  基于输出反馈机制的秘密共享 

由于秘密共享具有门限效应和同态效应，因此

被广泛应用于云服务、远程通信等分布式场景。但

是现有的秘密共享方案不具备扩散特性，不能有效

抵抗差分攻击、选择明文攻击等。文献[33]提出的

CFSS 方案能够有效解决此类问题，其加密过程如

图 2所示，表达式为 
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其中，Ri(x)表示对第 i 块图像 CFSS 加密，其中，

d0,d1,…,dr−2, R(0)为随机数，Ri−1(j)为第 i−1 个共享

的秘密份额中随机选取的第 j 个份额。对每块图像

构建多项式加密时，都有一个系数来自上一块图像

的共享份额，第 1块中的 R0为随机数，采用这种反

馈策略，当秘密图像中的一个比特被篡改时，其他

份额都会产生较大的变化，可以有效抵抗差分攻击

等多种攻击。因此 CFSS方案可以有效解决传统方

案的缺陷，具有较高的安全性和鲁棒性。 

 

图 2  CFSS方案加密过程 

1.3  同态加性 

对于 2 个门限为(r,n)的秘密共享方案，对其密

文相加等效于对明文相加后再秘密共享，即秘密共

享具有同态加性。假设构造 2个多项式如下 
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其中，λµ,vµ∈GF(q
c
)，μ=(0,1,…,r−1)，其同态加性

可表示为 
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根据式(1)，可由 Lagrange 插值公式重构各项

系数 λµ+vµ。因为 λµ,vµ均可取 0，所以当 r1≠r2时，

门限为(r1,n)和(r2,n)的秘密共享方案仍然满足同态

加性。 

2  算法设计 

2.1  算法框架 

云环境下的数据管理存在易被攻击的安全隐

患，用户在传递信息过程中，不仅要求信息内容保

密，还要保证信息传递行为不被泄露，所以将秘密

信息隐藏在载体中传递。同时，部分图像拥有者也

要求载体图像的机密性和完整性得到有效保护，需

向其中添加相应的版权、身份标识等认证信息。针

对以上问题，本文提出了多重嵌入算法，其框架如

图 3所示。首先，利用 CFSS对载体图像加密，并

在加密过程中利用多项式系数冗余实施嵌入，此处

主要为图像拥有者嵌入相应的版权、认证信息等，

并将含密图像分布存储于云服务器中；其次，信息

隐藏者利用秘密共享的同态加性，直接向秘密份额

中二次嵌入秘密信息。2 种嵌入方法均可实现秘密

无损提取及载体图像可逆恢复。CFSS 将 VRIE 和

VRAE这 2种嵌入方法有机结合，可以保证较高的

安全性和嵌入率。 

2.2  算法步骤 

2.2.1  图像预处理 

为了保证图像的安全性，在对图像共享之前，

首先对其进行 Baker变换以破坏像素之间较强的相

关性，Baker变换式为 
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假设图像大小为 A×A，对其进行分割，得到 e个

小长方形，每个小长方形的高组成一个整数序列

{a1,a2,…,ae}，满足 A=a1+a2+…+ae，并定义 A0=0，

Ai=a1+a2+…+ai，则将原始图像的一个像素 (u,v) 

（Ai−1≤u＜ Ai−1,0≤v＜ A）映射为 

 ( )
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v A
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其中，pi=
i

A

a
，1≤i＜e，pi为整数。 

2.2.2  信息嵌入 

首先，在 CFSS加密过程中进行多项式嵌入；

然后，利用 CFSS的同态加性对秘密份额二次嵌入，

所有操作均在 GF(2
16

)上进行。 

1) 多项式嵌入 

多项式嵌入是指对变换图像加密时，利用构建

的多项式系数冗余进行嵌入。传统的秘密共享如式(2)

所示，将秘密设置为常数项系数，其余系数均采用

随机数，由 se=R(0)可快速恢复常数项从而提取秘

密。由于多项式的各项系数均可重构，因此可在其

余系数上嵌入信息。首先，将变换图像分成大小相

等的块，每个图像块中像素 P 的个数为 2m。下面

以第 i 个图像块在 CFSS 加密过程中的多项式嵌入

为例进行说明，选取的门限为(k,n)，其中 2m≤k≤n。 

① 根据用户的身份号{i|i=1,2,…,n}和种子密

钥 hi，利用伪随机数生成器生成 n个互不相同的标

识号 ID={id1,id2,…,idn}作为用户身份标识并通过秘

密信道分发至用户。 

② 将图像块中相邻的 2个像素分别转化为二进

制数后合并为一个 16位二进制数，再将 16位二进制

数转换为十进制数得到
1 2
, , ,

e e em
p p p… 。嵌入者 1 将

待嵌入的秘密 S′={0,1}
T
以 16 位为单位转换为十进

制数 se0, se1, …, se(k−2m−1)。 

③ 对第 i块图像加密时，从第 i−1个图像块共

享的秘密份额中随机选取第 j个份额 fi−1(j)作为反馈

份额，第一个图像块中的反馈份额 f0(j)为随机数，

并将 fi−1(j)作为提取密钥 Key
1
通过秘密信道传送到

信息提取方。 

④ 利用 pe1, pe2, …, pem, se0, se1, …, se(k−2m−1)和

fi−1(j)构建 k−1次多项式如下 
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⑤ 将 ID={id1,id2,…, idn}作为自变量代入式(8)，

计算秘密份额 fi(id1), fi(id2),…, fi(idn)并分发至用

户。至此已完成对第 i个图像块 CFSS加密和多项

式嵌入。 

2) 同态嵌入 

由 CFSS 的同态加性可知，对秘密份额实施

嵌入等效于直接在相应的明文中实施嵌入，下面

以第 i 个图像块生成秘密份额同态嵌入为例进行

说明。 

① 嵌入者 2将待嵌入秘密 S"={0,1}
T
以 16位为

单位转化为一个十进制数 sc1, sc2,…, sc(2m)。 

② 利用 sc1, sc2, …, sc(2m)构建 2m次多项式如下 

 2 2

1 2 (2 )( ) m

i c c c m
x s x s x s xγ = + + +…  (9) 

③ 生成提取密钥 { }2 2 2 2

1 2 2
Key Key ,Key , ,Key

m
= … 。

计算 sc1+sc2，将其转化为 16位二进制数，将前 8位转

化为十进制数作为Key2 

1，余下 8位转化为十进制数作

为Key2 

2。同理，生成密钥 Key2 

3 , Key2 

4 ,…, Key2 

2m，并

通过安全信道传送到信息提取方。 

④ 将 ID={id1,id2,…,idn}作为自变量代入式(9)，

 

图 3  多重嵌入算法框架 
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计算秘密份额 γi(id1),γi(id2),…,γi(idn)，再计算

fi(ID)+γi(ID)，由式(5)可知，至此已将秘密 S"嵌入秘

密份额。 

2.2.3  信息提取和图像重构 

信息提取者接收含密图像后，从含密份额中任意

收集 k份互不相同的份额，利用式(1)恢复多项式(10)，

相应地各项系数即可恢复。 

2

0 1 1 1 2
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i i e e c e c
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信息提取者利用密钥 Key
1
，通过计算

(fi−1( j)+se(k−2m−1))−Key
1
可提取 se(k−2m−1)，即秘密

S'={se0, se1,…, se(k−2m−1)}可全部提取。 

信息提取者利用密钥 Key
2
分组提取像素值和

秘密 S"，先将 Key2 

1 , Key2 

2 ,…, Key2 

2m转化为二进制数，

再将 Key2 

y两两分组。对于第一组密钥 Key2 

1和 Key2 

2，

将 2 个 8 位的二进制数合并成一个 16 位二进制数

后再转化为十进制 Key2 

1-2，由此对于 pe1、sc1和 sc2

可得到三元一次方程式如下 
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e

c

c

c c

s C

s C

s s

p

p

 + =
 

+ = 
 

+ = −
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因为 C1、C2、 Key2 

1−2均为已知量，所以 pe1、sc1

和 sc2均能求解。同理 pe2, pe3,…, pem, sc2,sc3,…,sc(2m)

均可求解，即秘密 S"和像素 P均可正确提取。 

3  实验结果与分析 

实验在 Windows 10 操作系统上进行，采用

MATLAB R2021b 编程，实验设备配置为 Intel(R) 

Core(TM) i7-11800H 2.30 GHz, 32GB。实验选取的

测试数据为含有 10 000张灰度图像的 BOSSbase数

据集，均为 512像素×512像素的灰度图像，但具有

不同的纹理特征。 

3.1  嵌入率 

嵌入容量和嵌入率是评价 RDH-ED 性能的重

要指标。嵌入容量是指在载体中嵌入的额外信息最

大总比特数，嵌入率是指单位像素平均嵌入的额外

信息比特数，两者之间的关系为 

 
EC

ER
N

=  (12) 

其中，N为密文像素总数。本文算法嵌入容量由多

项式嵌入容量 EC1和同态嵌入容量 EC2共同组成，

算法的两次嵌入均与载体图像纹理无关，仅与载体

图像大小及嵌入算法本身参数选择有关，两次嵌入

容量为 

 
1 2

EC 16( 2 ), EC 16 2k m m= − = ×  (13) 

其中，(k,n)为门限大小，m为每块图像的像素数量，

经过 CFSS加密后密文像素量扩展为 2mn。因此，

嵌入率可表示为 

 1 2
EC EC

ER =
2

k

mn mn

+ 8
=  (14) 

在数据集上随机选取 1 000 张图像计算其嵌入

率平均值，并将本文算法与文献[31,35]算法对比，

对比结果如表 1所示。文献[31,35]和本文算法均利

用秘密共享嵌入信息，文献[31]利用多项式系数冗

余实施一次嵌入，文献[35]和本文算法同时进行了

多项式嵌入和同态嵌入，更好地利用了秘密共享的

冗余特征。由表 1可知，当 k=n时，本文算法嵌入

率可达 8.00 bpp（bit per pixel），但此时方案不再具

有容灾性，适用场景受限。几种算法嵌入率都随 k

值增大而提升，但要充分发挥秘密共享的容灾优

势，(k,n)的取值不宜过大。当 m=1时，对于常用门

限(3,4)和(3,5)，本文算法嵌入率分别可达 6.00 bpp

和 4.80 bpp，比文献[31]算法高 2.00 bpp和 1.60 bpp，

比文献[35]算法高约 1.82 bpp和 1.02 bpp，说明本文

算法在嵌入能力和实用性方面更具优势。图 4为不

同算法在不同门限下的嵌入率对比。由图 4可知，

表 1 不同算法嵌入率对比 

算法 
k=3 k=4 k=5 k=6 

n=3 n=4 n=5 n=4 n=5 n=6 n=5 n=6 n=7 n=6 n=7 n=8 

文献[31]算法 5.30 4.00 3.20 6.00 4.80 4.00 6.40 5.33 4.57 6.67 5.71 5.00 

文献[35]算法 — 4.18 3.78 — 5.38 4.85 — 6.18 5.61 — 6.56 — 

本文算法(m=2) 4.00 3.00 2.40 4.00 3.20 2.67 4.00 3.33 2.86 4.00 3.43 3.00 

本文算法(m=1) 8.00 6.00 4.80 8.00 6.40 5.33 8.00 6.67 5.71 8.00 6.86 6.00 
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在不同门限下，本文算法相对于其他算法嵌入率均

有不同幅度的提升。 

 
图 4  不同算法在不同门限下的嵌入率对比 

为进一步证明本文算法的优越性，将本文算

法与嵌入率较大的算法在多组载体图像下进行

对比，对比结果如图 5所示。文献[31,35]算法和

本文算法的嵌入率均只与算法本身有关，不受载

体图像纹理影响。文献[33-34]算法和本文算法均

利用 CFSS 对载体图像加密，但文献[33-34]在加

密后，对秘密份额进行像素预测以腾出空间嵌入

额外信息，仅利用 CFSS 提高了安全性，没有充

分发挥秘密共享的冗余优势，嵌入率受限，在(3,3)

门限下，最大嵌入率比本文算法平均低约

5.26 bpp。文献[36]算法和本文算法均可同时适用

于 VRIE和 VRAE框架，在(3,4)门限下，本文算

法嵌入率较其平均高 3.12 bpp。 

3.2  安全性分析 

秘密共享将秘密分割成多个秘密份额，分发至

不同用户分布存储，具有较强的容灾作用。算法在

加密之前对载体图像进行 Baker变换，破坏了像素

之间较强的相关性，如图 6 所示，对图像 Baboon

进行一次变换达到了较强的视觉破坏效果，当变换

2 次时，就完全无法分析原始图像轮廓特征。图像

加密过程采用的 CFSS 利用密码反馈策略，增强了

秘密共享的扩散特性，当秘密图像中的一个比特被

篡改时，其他份额都会产生较大的变化，能有效抵

抗差分攻击、选择明文攻击等多种攻击，增强了算

法的安全性和鲁棒性。 

算法首次嵌入在加密过程中进行，二次嵌入是

对密文进行操作，保证了嵌入过程不会影响载体的

安全性。实验选取 k=3, n=4, m=1，图 7为在未提取

秘密时任选 k个份额重构的图像及直方图，图 8为算

法主要阶段图像及直方图，图 8(a)为原始图像，

图 8(b)为 Baker 变换 4 次后的置乱图像，图 8(c)

为利用CFSS加密并首次嵌入信息的4份携密份额，

图 8(d)为利用同态特性二次嵌入后的携密份额，

图 8(e)和图 8(f)为重构密文图像和明文图像。从图 7

和图 8可以看出，攻击者无法直接从秘密份额中得到

任何涉及载体和秘密的相关信息，且收集任意多份携

密份额，都无法从重构图像中获取有效信息。图 9为

提取的秘密信息和重构图像错误图，错误图是指将处

理后的图像与原始图像进行逐比特比较，相等为 0，

反之为 1。由图 9可知，提取的秘密 S′、秘密 S"和重

构图像的错误率均为 0，可证明本文算法能准确提取

秘密和无损恢复图像。以上实验均可表明，本文算法

能保证秘密及载体图像的安全性。 

 

图 5  嵌入率对比 
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图 6  Baker变换示例 

 

图 7  携密份额重构图像及直方图 

3.3  可逆性 

可逆性是指对载体图像加密和嵌入额外信息后，

能否完全恢复原始图像以及无损提取额外信息，是衡

量RDH-ED算法性能的重要指标。峰值信噪比（PSRN, 

peak signal to noise ratio）可用于评估 RDH-ED重构图

像的可逆恢复程度，其计算方法如下 

 
8

1 1

0 0

2 1
PSNR 10lg

1
( , )

X Y

i j

i j
XY

− −

= =

−
=

ζ∑∑
 (15) 

其中，P(i,j)为原始图像像素，P'(i,j)为重构图像

像素，差值 ζ(i,j)=P(i,j)−P'(i,j)。PSNR 值越大，

图像失真程度越小，当 PSNR＞35 dB时，人眼无

法察觉明显的失真，当 PSNR趋于无穷大时，重

构图像与原始图像相比无任何失真。由于本文算

法采用 Lagrange插值重构图像，其多项式系数均

可无损恢复，即 PSNR值为无穷大。且本文算法

嵌入过程只与算法本身有关，与图像纹理特征无

关，所以 PSNR值不受嵌入率和载体图像影响。

图 10为本文算法与文献[14,24,27,28]算法在测试

图像上的 PSNR 值随嵌入率变化对比。由图 10

图 8  算法主要阶段图像及直方图 
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可知，本文算法在不同的嵌入率下，其峰值信噪

比均趋于+∞，具有完全可逆性。 

 

图 10  不同算法峰值信噪比对比 

3.4  数据扩展 

数据扩展是指密文图像大小大于原始图像大

小。数据扩展率 RDE是指密文图像大小 SIE与原始

图像大小 SIO之间的比值，是衡量数据扩展程度的

重要指标，其计算方法如式(16)所示。相对扩展率

指单个嵌入者实施嵌入产生的扩展率。 

 IE

DE

IO

S
R

S
=  (16) 

本文算法生成冗余的方式为 VRIE和 VRAE，

这里选取的对比算法为不同加密方式的 VRIE 算

法或VRAE算法，对比结果如表 2所示。文献[24,31]

算法均为 VRIE类算法。文献[24]算法采用同态加

密，产生了较大数据扩展。文献[31-32,34]以及本

文算法均为利用秘密共享生成秘密份额，采用秘密

共享生成的秘密份额大小和原始图像大小相等。文

献[32,34]算法利用秘密共享加密，然后在加密图像

中嵌入额外信息，虽然密文图像总大小为原始图像

的 n倍，但对于每个分布式存储器而言，其数据扩

展率为 1。文献[31]算法只在秘密共享加密过程中单

次嵌入信息，然后将携密信息分布式存储，其相对密

文扩展率为 1。本文算法分别在加密过程和加密过后

进行两次嵌入，对于单个嵌入者而言，两次嵌入的扩

展率均为 1。利用秘密共享加密，其总扩展率取决于

门限大小，但对每个嵌入者而言，没有产生数据扩展。

在门限相同的情况下，本文算法与文献[31-32,34]算

法的数据扩展率相等，均在合理范围内。 

表 2 数据扩展率对比 

算法 类型 加密方法 相对扩展率 总扩展率

文献[24]算法 VRIE 同态加密 256 256 

文献[31]算法 VRIE 秘密共享 1 n 

文献[32]算法 VRAE 秘密共享 1 n 

文献[33]算法 VRAE 秘密共享 
1

1r −

 
1

n

r −

 

文献[34]算法 VRAE 秘密共享 1 n 

本文算法 VRIE+VRAE 秘密共享 1 n 

 

3.5  适用性分析 

算法复杂度、嵌入率和可逆性可以用来衡量

RDH-ED算法的适用性。算法复杂度是指算法运行

过程中消耗的各种资源的总和。文献[13,24]是基于

同态加密构造的 RDH-ED算法，同态加密后的密文

大小相比原始明文更大，对密文执行计算的时间比

对明文执行计算时间更多，运算量较大，在实际运

用过程中受到一定限制。文献[21-2]是基于 LWE和

R-LWE的算法，其算法复杂度等价于格上的一般性

困难问题，基于格的算法具有较强的抗攻击安全

性，但是其运算效率低。本文算法与文献[31,35]的

计算方式均为多项式运算，算法复杂度较低。由于

本文算法同时进行了多项式嵌入和同态嵌入，充分

利用了秘密共享的冗余特性，因此嵌入率较高，且

两次嵌入均只与算法参数选择有关，与图像纹理特

征无关，可实现完全可逆。表 3为本文算法与其他

 

图 9  秘密提取及图像重构错误图 
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算法的性能定性对比结果，本文算法在保证低复杂

度和完全可逆的基础上，嵌入率更高，且嵌入能力

不受载体图像影响，仅与算法参数选择有关，适用

性更强。 

表 3 算法性能定性对比 

算法 加密方式 计算复杂度 嵌入率 可逆性

文献[13]算法 同态加密 高 低 强 

文献[21]算法 LWE 高 低 强 

文献[22]算法 R-LWE 高 低 强 

文献[24]算法 同态加密 高 低 强 

文献[31]算法 秘密共享 低 高 强 

文献[35]算法 秘密共享 低 高 强 

本文算法 秘密共享 低 非常高 强 

 

4  结束语 

本文基于 CFSS提出一种多重嵌入方案，为提

高算法的安全性，首先对原始图像 Baker变换，以

破坏像素之间的相关性，然后利用 CFSS对载体图

像加密，增强了算法的安全性和鲁棒性；为提高算

法嵌入率，首先在加密过程中利用产生的多项式冗

余系数嵌入秘密，然后利用秘密共享的同态特性对

生成的秘密份额二次嵌入，进一步提升了算法的嵌

入率。实验结果表明，本文算法具有较高的安全性

和鲁棒性，能实现信息完全可逆提取和图像无损恢

复，最大嵌入率可达 8.00 bpp，在门限(3,4)和(3,5)

下，本文算法嵌入率比文献[35]分别提高了 1.82 bpp

和 1.02 bpp，且嵌入率与载体图像无关，仅与算法

参数选择有关，适用性更强。 
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